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1. IMT et IMT Mines Alés

L’institut Mines-Télécom (IMT), grand établissement au sens du code de I'éducation, est un établissement
public scientifique, culturel et professionnel (EPSCP) placé sous la tutelle principale des ministres chargés
de lindustrie et du numérique. Premier groupe d’écoles d’'ingénieurs en France, il fédére 11 écoles
d’'ingénieur publiques réparties sur le territoire national, qui forment 13 500 ingénieurs et docteurs. L’'IMT
emploie 4500 personnes et dispose d’un budget annuel de 400M€ dont 40% de ressources propres. L’'IMT
comporte 2 instituts Carnot, 35 chaires industrielles, produit annuellement 2100 publications de rang A,
60 brevets et réalise 110M€ de recherche contractuelle.

Créé en 1843, IMT Mines Alés compte a ce jour 1400 éléves (dont 250 étrangers) et 380 personnels.
L’école dispose de 3 centres de recherche et d’enseignement de haut niveau scientifique et technologique,
qui ceuvrent dans les domaines des matériaux et du génie civil (C2MA), de I'environnement et des risques
(CREER), de rlintelligence artificielle et du génie industriel et numérique (CERIS). Elle dispose de 12
plateformes technologiques et compte 1600 entreprises partenaires.

2. Projet de recherche

Titre : Comment accompagner par une approche guidée par les modéles, les hopitaux dans la gestion de
la continuité de leur activité en I'absence d’informatique hospitaliere ?

Mots clés : Management de la continuité d’activité, Ingénierie Systéme, systémique, gestion des risques,
modéle, hdpitaux

Contexte : Les établissements de santé sont la cible de cyberattaques de plus en plus fréquentes avec
des conséquences importantes sur le court et le long terme (ANSII, 2021). Ces établissements se doivent
néanmoins, quelles que soient les circonstances, d’assurer la qualité de service et un suivi rigoureux de
la prise en charge des patients en toute sécurité. Cette prise en charge doit se faire y compris en I'absence
de tout dispositif informatique, pourtant central dans le fonctionnement des processus de soins actuels
(e.g. partage de I'information, surveillance des malades et des machines, ou encore pilotage d’instruments
médicaux). La thése vise ainsi a accompagner la démarche de Continuité d’Activités sans Informatique
Hospitaliere (PCASIH) d’'un CHU et a généraliser ces travaux pour un déploiement sur d’autres
établissements.
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Résumé : Cette thése a pour objectif de proposer, au moyen d’une approche basée sur des modéles, une
méthode outillée d’accompagnement d’'un établissement hospitalier a I'élaboration et la validation d’'une
démarche de CASIH (Continuité d’Activité Sans Informatique Hospitaliere). Au-dela du plan lui-méme
(PCASIH), la recherche vise surtout a organiser de fagon plus globale la continuité de 'activité (SIH) au
sein du CHU de Nimes et en paralléle du fait de la généricité du modéle proposé a la déployer au-dela
dans les établissements satellites du CHU de Nimes.

Pour ce faire, le travail de recherche s’appuiera sur une collecte des pratiques opérationnelles et sur le
retour d’expérience disponible utiles pour la modélisation et la proposition des outils nécessaires a la
CASIH. Ces méthodes et outils seront testés lors d’'un exercice basé sur une perte simulée de tout ou
partie des capacités informatiques du CHU.

Une premiere étape consistera a comprendre le fonctionnement organisationnel et technique de
I'établissement CHU de Nimes et de la complexité inhérente a la problématique. Elle s’appuiera sur une
approche terrain et se concentrera en particulier sur la compréhension des processus critiques, et la
fagon dont les acteurs métiers les déroulent. Ce travail pourra s’appuyer sur la réalisation d’entretiens
semi-directifs ainsi que sur une analyse critique du PCASIH existant de fagon a identifier des premiéres
pistes d’amélioration de sa maturité et de sa mise en ceuvre opérationnelle.

Une deuxiéme étape (qui pourra étre menée en paralléle de la premiére) consistera a établir un retour
d’expérience sur des situations ayant conduit & perdre tout ou partie de l'infrastructure informatique en
secteur hospitalier et a s’interroger sur les facteurs clés la résilience et les modalités de fonctionnement
qui ont été mises en place pour faire face a la crise et revenir a un état de fonctionnement jugé acceptable
ainsi que sur leur efficacité.

Dans un troisieme temps, le travail se concentrera sur une approche basée sur les modéles et non plus
sur les documents (principe actuel) de fagon a proposer une démarche générique, outillée et
« déployable de fagon homogéne » dans d’autres établissements dépendants du CHU de Nimes. Cette
approche n’enléve en rien la possibilité de générer par la suite des documents nécessaires en particulier
pour les acteurs de la planification et ceux mobilisés en gestion de crise. Il s’agira ici de s’appuyer sur une
approche éprouvée et normalisée d’ingénierie de systémes complexes basée sur des modéles
(MBSE).

Enfin, la derniere étape consistera a vérifier et valider le modéle développé (V&V). Cette phase pourra
étre menée sur le systéme « Centre Hospitalier du Vigan » (de dimension et complexité plus restreintes)
avant d’envisager son déploiement sur le CHU de Nimes. Elle sera complétée par la création et la
réalisation d’un exercice de crise permettant de vérifier son caractére opérationnel.
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4. Encadrement

Centre de Recherche et d’enseignement : CREER (Centre de Recherche et d’Enseignement en
Environnement et Risques)

Unité de recherche : Laboratoire des Sciences des Risques (LSR)

Ecole doctorale : Risques et Société — ED 583

5. Profil recherché

Ingénieur en gestion des risques ou en ingénierie systéme.

Des compétences en cyber-sécurité seraient un plus.

Le candidat devra faire preuve d’ouverture d’esprit pour maitriser les bases nécessaires a son travail,
issues de l'ingénierie systeme et des risques ainsi que le fonctionnement du CHU (activités et missions
éclectiques, variété des professionnels impliqués, spécificité des locaux et des batiments, protocoles et
parcours spécifiques de soins). Le candidat devra faire preuve de capacités de vulgarisation de fagon a
partager les connaissances issues des différentes disciplines/secteurs d’activités aux différentes parties
prenantes du travail de thése (correspondants du CHU en particulier). A noter que doctorant sera amené
a se rendre réguliérement sur le site du CHU.

6. Contacts

» Sur le projet de recherche : aurelia.bony-dandrieux@mines-ales.fr (+33) (0)4 66 78 27 13, jean-
samuel.wienin@mines-ales.fr (+33) (0)4 66 78 56 01, jerome.tixier@mines-ales.fr (+33) (0)4 66 78 27
53

» Sur les aspects administratifs : Anne-Catherine Denni (anne-catherine.denni@mines-ales.fr)
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